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A Agéncia Nacional de Telecomunicagdes (Anatel) abriu aConsulta PUblica 48, de 11 de dezembro de 2025
(Consulta Piblica 48/25), que trata da proposta de estabelecimento de requisitos técnicos e procedimento
operacional para a avaliagdo da conformidade de data centers que integram as redes de telecomunicagdes
(Procedimento Operacional para Data Centers).

A proposta foi elaborada pela Superintendéncia de Outorga e Recursos a Prestagdo (SOR) e ficard aberta a
contribuigdes até 02 de maio de 2026, no sistema Participa Anatel. A Consulta PUblica 48/25 reforga a crescente
atuagdo da Anatel na regulagdo de data centers integrados as redes de telecomunicagdes, em linha com esforgos
recentes da agéncia em diferentes frentes de atuagio.

Neste artigo, abordamos os conceitos e a abrangéncia da proposta, os requisitos aplicdveis a avaliagdo e
comprovagao da conformidade de data centers e o prazo previsto para entrada em vigor do procedimento.

Contexto

A edigdo do Procedimento Operacional para Data Centers foi prevista na regulamentagdo da Anatel por meio da

recente Resolucdo 780, de 1° de agosto de 2025 que alterou oRegulamento de Avaliacdo da Conformidade e de
Homologacdo de Produtos para Telecomunicacdes (RACHPT).

O novo art. 85-B do RACHPT prevé que os data centers que integrarem as redes de telecomunicagdes deverdo ser
avaliados antes de comegarem a operar, em relagdo a sua conformidade com as normas da Anatel, nos termos a
serem determinados por meio do Procedimento Operacional para Data Centers, agora em consulta publica.

Por meio do Procedimento Operacional para Data Centers, a Anatel atestard o cumprimento dos seguintes
requisitos previstos no art. 85-C do RACHPT:

capacidade do data center operar continuamente, mesmo em situagdes de falhas, eventos adversos ou
desastres;

existéncia de seguranca fisica para proteger as instalagdes do data center contra acessos ndo autorizados,
danos e ameagas internas e externas;

existéncia de segurancga cibernética robusta para proteger dados e sistemas contra ataques e invasdes;
utilizagdo de tecnologias e praticas que promovam a eficiéncia energética e redugdo da energia consumida; e

capacidade de operar em conformidade com as melhores praticas ambientais e de sustentabilidade.

Conceitos e abrangéncia

E importante destacar que o Procedimento Operacional para Data Centers em consulta publica traz definicdes
sobre os data centers que integram as redes de telecomunicagdes e seus operadores:

"4.1.1. Data Center que integra as Redes de Telecomunicagdes (DCTC): estrutura, ou grupo de estruturas,
dedicada & acomodagédo centralizada, interconexdo e operagdo dos equipamentos de tecnologia da informagéo e
redes de telecomunicagdes, apta a fornecer servigos de armazenamento, processamento e transporte de dados
em conjunto a todas as instalagdes e infraestruturas de distribuigdo de energia e controle ambiental, juntamente
com os niveis necessarios de recuperagéo e seguranga requeridos para fornecer a disponibilidade dos servigos de
telecomunicagdes de interesse coletivo.

(...)

4.1.3. Operador de DCTC: é a pessoa juridica, requerente da homologacgao, responsével pela gestdo, operagédo
ou disponibilizagdo da infraestrutura fisica ou Idgica necesséria ao funcionamento de um DCTC, incluindo
ambientes de processamento, armazenamento, hospedagem de aplicagbes ou servigos utilizados para suportar
servigos de telecomunicagdes de interesse coletivo, podendo incluir:

a) a prestadora de servigos de telecomunicagdes que implemente e opere data center préprio;

b) o fornecedor, provedor ou administrador de infraestrutura de data center, fisica ou ldgica, cuja estrutura
pode ser utilizada por prestadoras para suportar funcionalidades essenciais & continuidade e & operagdo dos
servigos de telecomunicagdes.”

Assim, o Procedimento Operacional para Data Centers em consulta publica abarca as infraestruturas que integram
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as redes de telecomunicagdes e exercem as seguintes fungdes:

"3.1.1 hospedagem de sistemas computacionais integrantes do nucleo funcional dos servigos de
telecomunicagdes de interesse coletivo, essenciais para a sua continuidade;

3.1.2 armazenamento de dados necessarios a operagdo e a fruicdo dos servigos de telecomunicagdes de interesse
coletivo; ou

3.1.3 execugado de fungdes de rede que suportam servigos de telecomunicagdes de interesse coletivo e que
processam dados desses servigos e de seus usuarios."

Por outro lado, ndo estdo abrangidas as infraestruturas destinadas exclusivamente a execugdo de fungdes de
transdugdo, de distribuicdo ou de interconex3o fisica de sinais, incluindo, entre outros, os pontos de presenca
(PoP), as estagdes radio base e seus equipamentos controladores.

Requisitos técnicos aplicaveis a avaliagdo de conformidade de data centers

O operador do DCTC devera elaborar e manter atualizado:

O Memorial Descritivo - documento técnico que apresenta, de forma clara, completa e verificavel, todas as
informagdes necessarias para demonstrar como o projeto, a construgdo e os sistemas do DCTC se adequam
aos requisitos funcionais, de desempenho e de resiliéncia estabelecidos na norma ISO/IEC 22237-1 ou norma
equivalente; e

A Politica de Andlise de Riscos- documento formal que descreve, de maneira estruturada, objetiva e
verificavel, os processos adotados pelo operador de DCTC para identificar, avaliar, tratar e monitorar os riscos
capazes de afetar a operagdo do DCTC, em conformidade com os requisitos técnicos e respectivas normas
aplicaveis.

Os dois documentos rednem os requisitos técnicos aplicaveis a avaliagdo de conformidade de data centers.
MEMORIAL DESCRITIVO
De acordo com a proposta sob consulta, o Memorial Descritivo deve conter, no minimo:

a descrigdo da arquitetura de redundancia dos sistemas de energia, climatizagdo e telecomunicagdes,
compativel com a Classe de Disponibilidade declarada e com os critérios da Tabela B.1 da ISO/IEC 22237-1,
bem como com as demais partes da série ISO/IEC 22237 aplicéveis a cada sistema, acompanhada de plantas
baixas, diagramas unifilares, calculos de capacidade e demais detalhes pertinentes da instalagéo;

a descrigdo das Classes de Protegao Fisica atribuidas as dreas da instalagdo, protegdo contra acesso ndo
autorizado, eventos ambientais internos e eventos ambientais externos, correlacionadas aos riscos
identificados na Politica de Analise de Riscos, incluindo plantas baixas que indiquem as areas classificadas,
seus limites fisicos e demais detalhes relevantes da implantagéo; e

a descrigdo da estratégia de manutencg3do e operagdo da instalagdo, acompanhada de relatérios de testes ou
comissionamento que evidenciem o comportamento da infraestrutura em condigdes normais, durante falhas,
em intervengdes planejadas ou em comutagdo entre caminhos redundantes, quando existentes.

POLITICA DE ANALISE DE RISCOS

J4 a Politica de Andlise de Riscos deve se apoiar em cinco grupos de requisitos técnicos, que serdo considerados
atendidos se apresentarem uma série de diretrizes minimas. A seguir listamos os cinco requisitos e as diretrizes
minimas de cada um deles:

REQUISITO TECNICO GERAL

Definigdo do escopo e abrangéncia da Politica de Andlise de Riscos nas dimensdes fisica, organizacional e
tecnoldgica, detalhando: unidades fisicas, infraestruturas, ativos, setores e processos sobre os quais a politica
se aplica.

Identificagdo dos riscos, listando os eventos que podem gerar interrupgdo ou degradagao dos servigos,
incluindo: falhas de energia, falhas mecanicas, incéndio, acesso fisico ndo autorizado, eventos ambientais
internos e externos, falhas humanas, incidentes de seguranga cibernética e incidentes de telecomunicagdes.

Avaliagdo do impacto, descrevendo as consequéncias operacionais, financeiras e de continuidade de cada
risco identificado.

Avaliagdo da probabilidade, considerando histérico de falhas, condigdes do entorno, caracteristicas da
instalagdo, vulnerabilidades conhecidas e maturidade dos processos operacionais.

Estimativa do tempo de recuperagio, prevendo cendrios de restabelecimento rapido, moderado ou
prolongado, conforme a natureza dos incidentes avaliados.

Indicagdo de medidas de mitigag3o planejadas ou existentes, incluindo controles técnicos, operacionais e
organizacionais destinados a reduzir a probabilidade ou o impacto dos riscos identificados.

Determinag3o do risco residual, indicando o nivel de risco que permanece apds a aplicagdo das medidas de
mitigagao e se esse nivel é aceitdvel para os servigos suportados.

REQUISITOS TECNICOS DE RESILIENCIA

Apresentagdo da fundamentagio técnica que justifica a Classe de Disponibilidade da instalagdo e as Classes
de Protecio Fisica atribuidas as dreas do DCTC, demonstrando que ambas foram selecionadas com base no
risco residual apurado, na criticidade dos servigos suportados e na fungdo operacional de cada ambiente,
garantindo que o nivel de tolerancia a interrupgdes e o grau de protegio fisica adotados s3o suficientes para



manter a continuidade dos servigos.

Indicagdo das medidas implementadas para atendimento das classes atribuidas, incluindo, conforme aplicavel:

controles de protegdo contra acesso ndo autorizado, nos termos dos itens 6, 7 e 11 da norma ISO/IEC 22237-6
ou norma equivalente, como barreiras fisicas, segregagao, autenticagao, identificagdo individual, registro e
monitoramento;

controles de protegdo contra eventos ambientais internos, nos termos dos itens 8 e 9 da norma ISO/IEC
22237-6 ou norma equivalente, incluindo deteccdo de fumaga, dgua e temperatura, contengéo de areas,
prevengdo de incéndio e mitigagdo de riscos associados a falhas de climatizagdo ou infiltragdes; e

controles de protegdo contra eventos ambientais externos, nos termos do item 10 da norma ISO/IEC 22237-6
ou norma equivalente, incluindo medidas de mitigagdo contra inundagdes, intempéries, interferéncias
industriais, poeira, vibragdo e descargas atmosféricas.

Demonstragdo objetiva e fundamentada de que, quando houver adog&o de classes inferiores, o risco
remanescente é compativel com a criticidade operacional dos servigos prestados.

REQUISITOS TECNICOS DE SEGURANGA CIBERNETICA

Governanga de responsabilidades - a alta diregdo deve assegurar que as responsabilidades e autoridades para
os papéis relevantes a seguranga da informag&o sejam atribuidas, comunicadas e compreendidas em toda a
organizagdo (em conformidade com a cldusula 5.3 da ISO/IEC 27001).

Avaliagdo de riscos - deve-se estabelecer processo para identificar, analisar e avaliar os riscos associados a
perda de confidencialidade, integridade e disponibilidade das informagdes, definindo critérios de aceitagdo de
risco conforme diretrizes da cldusula 6.1.2 da ISO/IEC 27001.

Tratamento de riscos - é necessario definir e aplicar um processo de tratamento de riscos, de acordo com o
item 6.1.3 da norma ISO/IEC 27001, que contemple:

a selegdo de opgdes apropriadas de tratamento para os riscos avaliados;

a determinagdo de todos os controles necessarios para implementar as opgdes de tratamento de risco
escolhidas;

a declaragdo de aplicabilidade dos controles, comparando-os com o Anexo A da ISO/IEC 27001 para
assegurar que nenhum controle necessario seja omitido; e

controles cuja selegdo deve considerar, além do Anexo A da ISO/IEC 27001, fontes complementares
especializadas, como a ISO/IEC 27011 (Telecomunicagdes), ISO/IEC 27017 (Seguranga em Nuvem) e
ISO/IEC 27018 (Privacidade em Nuvem), bem como outros controles suplementares aplicaveis ao contexto
da organizagio.

Objetivos de seguranga - é necessério estabelecer objetivos de seguranga da informagdo mensuraveis para
fungdes e niveis pertinentes, assegurando o alinhamento estratégico de acordo com o item 6.2 da norma
ISO/IEC 27001.

Monitoramento e desempenho - é preciso formular metodologias para monitorar, medir, analisar e avaliar a
eficacia da Politica de Andlise de Riscos e dos controles implementados.

REQUISITOS TECNICOS DE EFICIENCIA ENERGETICA

Sistema de Gestdo de Energia (SGE), indicando as referéncias normativas e/ou boas préticas utilizadas para a
implementagao pelo operador do DCTC.

Método e referéncia normativa adotada para a implementacdo do indice de Eficiéncia EnergéticaRower
Usage Effectiveness - PUE). Caso a implementagdo do PUE n3o seja aplicavel, devera ser apresentada a
justificativa pertinente.

REQUISITOS TECNICOS DE MELHORES PRATICAS AMBIENTAIS E DE SUSTENTABILIDADE

Sistema de Gestdo Ambiental (SGA), indicando as referéncias normativas e/ou boas préticas utilizadas para
implementagao pelo operador do DCTC.

Método e referéncia normativa adotada para a implementacio do indice de Eficiéncia Hidrica Water Usage
Effectiveness- WUE). Caso a implementagdo do WUE nao seja aplicavel, devera ser apresentada a justificativa
pertinente.

Método e referéncia normativa adotados para a implementago do indice de Eficiéncia do Uso de Carbono
(Carbon Usage Effectiveness- CUE). Caso a implementagdo do CUE n3o seja aplicavel, devera ser apresentada
a justificativa pertinente.

Além disso, o Procedimento Operacional para Data Centers dispde que esses requisitos permanecem validos
enquanto ndo houver politicas publicas federais especificas sobre melhores praticas ambientais, sustentabilidade
e eficiéncia energética aplicaveis a data centers.

Comprovacao de conformidade de data centers

O Procedimento Operacional para Data Centers em consulta publica determina que a conformidade do DCTC sera
comprovada por meio de:

Auditoria, a ser conduzida por Organismo de Avaliagdo de Sistemas (OAS), instituigdo legalmente constituida
nos termos da legislagdo brasileira, por delegagdo da Anatel, para conduzir o processo de avaliagdo da
conformidade de DCTCs, de acordo com os requisitos técnicos e procedimentos operacionais estabelecidos



pela agéncia.

Em caso positivo de cumprimento dos requisitos, o OAS emitird para o DCTC um Certificado de Auditoria. Em
seguida, o operador do DCTC deve encaminhar o pedido de homologagdo para a Anatel.

Em caso de ndo cumprimento, o OAS indicara as ndo conformidades ao operador do DCTC, para que sejam
providenciadas as adequagdes.

Além disso, a avaliagdo periddica do Certificado de Auditoria emitido pela OAS devera ser realizada a cada trés
anos. Ao longo do tempo, quaisquer alteragdes na infraestrutura, nas premissas da avaliagdo de riscos ou nos
procedimentos operacionais do DCTC devem ser refletidas no Memorial Descritivo e na Politica de Anélise de
Riscos e comunicadas ao OAS para que avalie a necessidade de atualizagdo da homologagdo vigente ou

Apresentagao a Anatel de certificagdes realizadas e expedidas por outros organismos certificadores, desde
que estejam de acordo com as devidas normas de referéncia e que tenham equivaléncia com os requisitos
técnicos previstos no procedimento operacional para data centers, considerando o conjunto completo de
certificados que contemplem todos os requisitos estabelecidos no Procedimento Operacional para Data
Centers, a exemplo dos seguintes: ABNT-ISO/IEC 27001, referente ao Sistema de Gestdo de Seguranga da
Informagao (SGSI); ABNT-ISO/IEC 22327, ou ANSI/TIA-942C, referentes a requisitos de infraestrutura fisica,
continuidade e seguranga operacional; ABNT-ISO/IEC 14001, referente ao Sistema de Gestdo Ambiental (SGA);
ABNT-ISO/IEC 50001, referente ao Sistema de Gestio de Energia (SGE).

E importante ressaltar que, no caso dos DCTCs construidos e implantados apds a entrada em vigéncia do
Procedimento Operacional para Data Centers e que utilizem Graphics Processing Units - GPUs, devera ser
apresentada também a declaragdo de conformidade com os requisitos de emissdo radiada e conduzida,
estabelecidos nas normas ABNT NBR IEC/CISPR 32, ABNT NBR IEC/CISPR 35, IEC 61000-6-2 e IEC 61000-6-4.

A proposta de Procedimento Operacional para Data Centers em consulta piUblica determina ainda que, em todos
os casos, o requerimento podera abranger conjuntos de DCTCs para demonstrar a equivaléncia ou a inter-relagdo
entre as infraestruturas para o cumprimento dos requisitos. Caso detectada a ndo conformidade do DCTC em
agoes de supervisdo de mercado ou em outras agdes de fiscalizagdo, a homologagio serd suspensa.

c A .
Vigencia
O Procedimento Operacional para Data Centers em consulta publica entrard em vigor um ano apds a data de sua

publicagdo no Boletim de Servigo Eletrénico da Anatel.

Cabe lembrar que, de acordo com o art. 85-B, § 3° do RACHPT, os atuais data centers terdo prazo de trés anos
apds a entrada em vigor do Procedimento Operacional para Data Centers, para se adequarem aos pardmetros
estabelecidos pela Anatel.
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